gll

Liberté + Egalité » Fraternité
REPUBLIQUE FRANGAISE

MINISTERE
DE L'AGRICULTURE
ET DE LA PECHE

Mercure VPN

Installation et utilisation du logiciel

Mercure VPN

Suivi par :
Département :
pole :

Piéce :

Tél. :

@:

Assistance rmap

RMAP
SECURITE

05.61.28.94.00
Assistance.rmap@agriculture.gouv.fr

Secrétariat général

Service de la modernisation

Sous-direction des systéemes d'information
Centre d'études et de réalisations informatiques
BP12668

31326 CASTANET TOLOSAN CEDEX

Tél. : 05.61.28.92.00
Fax : 05.61.28.92.82
cerit.sdsi.sg@agriculture.gouv.fr

116

Install_Mercure_client_VPN-V0.1-4.odt



Table des matiéres

1.CONTEXTE.....cc o

2.PRE-REQUIS.......ciuteeeetrearessesseasessesse sttt tastsssss st ssssessessessessensen

2.1 Connexion Internet..........
2.2 Systemes d'exploitation..
2.3 Certificat.........cccoevveeeeennn.

2.4 Droits utilisateur WindOWS...........cevveieiiiiieee e

3.INSTALLATION DU LOGICIEL MERCURE VPN
3.1 Récupération du logiciel Mercure VPN.......................

3.2 La procédure d'installation du logiciel Mercure VPN.............ccc.c.....

4.UTILISATION DE MERCURE VPN.........coicirrrerrer e sessseene
4.1 Lancer une connexion au MAAPRAT .........cooiiiieeiceeee e

5.PROBLEMES COURANTS ET ASSISTANCE.........cccoeureureureureureanennes

5.1 Assistance.........c..cceeu...e.
5.2 Pare-feu et ports utilisés

MERCURE VPN
Installation du logiciel Mercure VPN

B.DESINSTALLATION.........coouevurerurseusessssssessssssssssssssnssesssassbasesasesase s sssesssssssessssssansssnssesesase e sasesssssssessnssnsansans 13
De petits encarts permettent de vous aiguiller dans votre lecture
! Ce point mérite toute votre attention.
—
| Ce point vous apporte des précisions
\_\-—L-
2/16

Install_Mercure_client_ VPN-V0.1-4.odt



MERCURE VPN
Installation du logiciel Mercure VPN

1. Contexte

Le Ministére de I'Alimentation, de I'Agriculture, de la Péche, de la
Ruralité et de 'Aménagement du Territoire (MAAPRAT) a mis en place
le service Mercure VPN (en remplacement de prisme3 et Cisco VPN)
permettant I'accés aux ressources du réseau MAAPRAT depuis Internet.

L'accés aux ressources par Mercure VPN, nécessite d’installer le client
Mercure VPN et de posséder un certificat numérique délivré par I'IGC du
MAAPRAT installé sur le poste de utilisateur.

Le client Mercure VPN permet de réaliser un Tunnel VPN (Virtual
Private Network, ou réseau privé virtuel et chiffré) entre le client et le
MAAPRAT.

L'utilisateur est authentifié par son certificat numérique. Ce certificat

lui permet d’accéder aux ressources et applications du MAAPRAT pour
lesquelles une autorisation lui a été délivrée.
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. Pré-requis

1.1 Connexion Internet

Le poste client destiné a atteindre le réseau du MAAPRAT doit disposer
d'un acceés a Internet (déconnecté du réseau local du MAAPRAT).

1.2 Systémes d'exploitation

Le logiciel Mercure VPN est compatible avec les OS suivants:

m Famille Windows 2000 Professional (SP1, SP2, SP3, SP4)
m Famille Windows XP

m Famille Windows vista

m Famille Windows 7 en version 32 bits et 64 bits

Windows 7 et vista ne sont pas au référentiel technique, I'assistance sera limitée.

1.3 Certificat

Les utilisateurs doivent avoir au préalable un certificat valide délivré par IGC
! MAAPRAT. Le certificat doit étre installé au niveau de votre navigateur
— sous firefox ou Internet explorer.

Si vous ne disposez pas du certificat du MAAPRAT, vous devez en faire
la demande en suivant la procédure accessible par le lien suivant :

http://igc.agriculture.gouv.fr/demande_certif.php

1.4 Droits utilisateur Windows

L'installation du logiciel sur un poste Windows nécessite d'avoir les
droits

administrateur.

Si besoin faite appel a votre administrateur local pour I'installation.

Une fois installé, I'utilisation de mercure VPN ne nécessite aucun droit
particulier.
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2. Installation du logiciel Mercure VPN

2.1 Récupération du logiciel Mercure VPN

La documentation, le logiciel mercure VPN ainsi que la FAQ
sont visible et téléchargeable sur le site suivant:

Le logiciel Mercure VPN est aussi téléchargeable depuis internet sur:

ftp:/ /ftp.agriculture.gouv.fr/mercure_vpn/

Copier le fichier Mercure VPN-xxx-install.exe sur votre poste de travail.

2.2 La procédure d'installation du logiciel Mercure VPN

Exécuter Mercure VPN-xxx-install.exe.:

) —__
Mom - I Taille I Type i Diate de modification I
s Mercure VPN-0,6-instal exe 1828 Ko Application 19/01/2011 0&8:41

#% Installation de Mercure ¥PN N o ] S|

Installation de Mercure W¥PN

Cetke assistant va vous guidez dans l'installation de Mercure
RN,

Awvant de poursuivre, assurez vous que vous diposez d'un
certificat du MAAPRAT pour wous authentifier lors de waotre
connexion 4 Mercure VPR,

G D |
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Cliquer sur Suivant.

Lire et accepter la charte d'utilisation:

.t Installation de Mercure ¥PN ) o =] |

E -' MERCURE Charte d'utilization de Mercure VPN

Veuillez lire attentivement cetke charte d'utilisation

Appuyes sur Page Suivante pour live le reste de la licence utilisateur,

,L:HF'.RTE D'UTILISATION DE MERCURE WPMN -~
L'accés a ce service doit se Faire dans le respect de la Politique de Sécurité des Systémes
d'Information du MAAP et du Cadre Commun 551,

1l est par ailleurs rappelé les articles de loi suivants

Art, 323-1 : Le Fait d'accéder ou de se maintenir, frauduleusement, dans touk oo partie

d'un syskéme de traitement automatise de données est puni de deux ans

d'emprisonnemgnt et l_:Ile 30000 euros d'_amende.LDrsqu_'iI en est ré_sulté soit |a LI

Si wous acceptez les conditions de la licence ukilisateur, cliquez sur Yaccepte pour continuer,
Wous devez accepter la licence utilisateur afin d'installer Mercure YRR,

< Précédi annulet |

Mullsoft Imstall System w2, 44

Cliquer sur J'accepte.

Saisir I'adresse mail de l'utilisateur du poste:

.t Installation de Mercure ¥PN ) o =] [ |

_Er -_' MERCURE Configuration de la connexion au MAAPBAT

Weuillez saisiv vokre addresse de messagetie
Pl I. |:]N
WS LA H\.u l

Afin de configurer wotre connexion & Mercure YPM, weuillez saisiv wotre adresse mail

Adresse mail | dupont, duranb@agriculture, gouy fr|

Mullsoft Imstall System w2, 44

= F‘récéd Annuler |

Cliquer sur Suivant.
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Laisser le chemin proposé par défaut:

JRISTES
=2 MERCURE

PN

Ceci installera Mercure WPM dans le dossier suivant, Pour installer dans un autre dossier,
cliquez sur Parcourir et choisissez un autre dossier, Cliquez sur Installer pour démarrer
linstallation.

Dossier d'inskallation

. 'Program FilesiMercure WP Parcourir. .. |

Espace requis : 4.4Ma
Espace disponible ; 49.5G0

Mullsoft Imstall System w2, 44

= Précédi m Annuler |

Cliquer sur Installer

Fenétre de l'installation et de progression:

iFlx
E ! MERCURE Installation en cours
|

Lo Veuillez patienter pendant que Mercure WPM est en krain d'Etre
VPN inskalls.

9 | Ay
HE B4 L snn

Mise & jour du pilote de carte, Cette opération peut prendre un certain kemps et nécessiter wo

Suppression : C\Program Files\Mercure YPRHYac-mercureuser bat :l
Suppression . C:iProgram Files\Mercure YPHYac-mercureiuser, key

Suppression | C:Program Files\Mercure WP ac-mercureiuser, pem

Suppression : C:\Program Filesi\Mercure YPMYac-mercureluser req

Destination ; C:\Program Files\Mercure YPH

Extraction : charte. bxt, .. 100%

Exkraction : icon.ico... 100%

tapinstall hevids returned: 0

TaAP REMOVE OLD TAP

Mo devices were remaoved.

tapinstall remove TAPOS01 returned: 0

Mise & jour du piloke de carte, Cette opération peut prendre un cerkain kemps et néce. ., ﬂ

Mullsoft Imstall System 2. 44

= Precedent Suivant = | annuler |
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W /J‘Attention: cette opération peut-étre longue

o

Fenétre d'information pour expliquer comment lancer la connexion:

S5
5! MERCURE Inztallation terminée

s |\., . L'installation s'est kerminée avec succés,
FrsaLamee | ..'l PN
1

Mercure YPM est accessible 3 travers waotre barre des taches,

Un icone vous permet de lancer |a connexion au MAAPRAT, 1l vous suffic de double-cliquez
sur licone de Mercure YPM

Fullsaft Install System v, 44

<Précéd Annuler |

Cliquer sur Suivant.
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Quand votre installation est terminée vous obtenez cette fenétre:
#% Installation de Mercure ¥PN o ] |

Fin de l'installation de Mercure VPN

Mercure YPM a été installé sur votre ordinateur,

Cliquez sur Fermer pour quitter le programme d'installation,

< Précédy Annuler

=ap

Cliquer sur Fermer.

Le role de I'administrateur s'arréte la. L'installation est terminée.
Vous pouvez vous déconnecter du compte administrateur et passer en
compte utilisateur du poste.
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3. Utilisation de Mercure VPN

3.1 Lancer une connexion au MAAPRAT

Se connecker
Sedeconnecter
SEFECOnmecher

Par clic droit ke Ou double cliquer ici

4 propos de Mercure WPM. .
Cikker

wl PL o 054

Dans la barre de tache en bas a droite, faire un clic droit sur l'icone
Mercure
et cliquer sur Se connecter (ou double clic sur icone mercure).

Vous serez dirigé(e) sur le portail de Mercure VPN ou vous devez vous
authentifier avec votre certificat.

'Y i Note: votre certificat doit déja étre présent sur votre navigateur.

—

* | [ [} MAAPRAT - Portail Mercure ¥PN L3 |

® o)

- X
Portail Mercure VRN =2

L'accés a ce service doit se faire dans le respect de la Politique de Sécurité des Systémes
d’Information du MAAP et du Cadre Commun S5I.

Il est par ailleurs rappelé les articles de loi suivants ¢

Art, 323-1 : Le fait d'accéder ou de se maintenin, frauduleusement, dans tout ou partie d'un systéme de
fraiternent automatise de données est puni de deux ans d'emprisonnement et de 30000 eurcs
d'amende.Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le
gsystéme, soit une altération du fonctionnement de ce systéme, la peine est de frois ans
d'ermprisonnement et de 43000 euras d'amende,

Art, 323-2 ! Le fait d'entraver ou de fausser le fonctionnement d'un systeme de raitement automatise de
données est puni de cing ans d'emprisonnement et de 73000 euros d'amende.

Art. 323-3 : Le fait d'infroduire frauduleusement des données dans un systéme de traiterment automatise
ou de supprimer ou de modifier frauduleusement les données gu'il contient est pdni de cing ans
d'ernprisonnement et de 73000 euros d'amende,

»

S'authentifier avec mon certificat

*0ee MINISTERE DE L'ALIMENTATION DE L'AGRICULTURE ET DE L& PECHE

Install_Mercure_client_ VPN-V0.1-4.odt
10/16



MERCURE VPN
Installation du logiciel Mercure VPN

Cliquer sur S'authentifier avec mon certificat
Sur la fenétre d'authentification vous devez impérativement présenter
votre certificat.

PEUALIMENTATION [ |

D LAGRICULTURE
ET DE L& PECHE

Bl

Bienvenue sur le systéme d'authentification du MAAP
e o Yous souhaitez acceder a I'application une application de recette. Cette application
L‘tot de Pa- nécessite une authentification sécur |

: g Comment vous authentifier ?

_ Entrez voire Identifiant et votre mot de passe puis cliquez sur le bouton Connexion.
Connex. Yous pouvez également cliguer sur e bouton Utiliser mon certificat pour vous
authentifier par certificat.

— Une fois authentifiede), vous accéderez Iibremen&w{ autres applications.

- Lo
Yous pouvez egalement ?
vous authentifier en
Prespr L YOTre Cerunm. -+ |

~S9® MIMISTERE M o ALIMEMTATION, DE L'&GRICULTURE ET DE L4 PECHE

Cliquer sur Présenter mon certificat.

' Note: si vous ne voyez pas le bouton Présenter mon certificat cela veut dire que
. votre certificat n'est pas installé. Reportez vous aux pré-requis
e

Yous &tes maintenant connecté(e) au réseau du MAAPRAT.

. roupe vous donne des
Yous appartenez aux groupes : Groupe AC, Groupe RMAP. ﬁ g Py
droits liés a vos besoins

Authentification réussie @ Identifiant Agricall : <
N Votre appartenance a un

Quelques liens accessibles :

L'infranet du MAAPRAT

Hocia

se0e MINISTERE DE L'ALIMEMTATION DE L'AGRICULTURE ET DE L& PECHE
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Vous Pouvez maintenant accéder aux ressources autorisées pour votre ou vos
groupes.
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4. Problémes courants et assistance

4.1 Assistance

Si vous rencontrez des difficultés a l'installation ou a l'utilisation,vous
devez en priorité contacter votre administrateur local.

Les responsables techniques des utilisateurs bénéficient d’'une assistance fournie
par le département RMAP, a travers son assistance RMAP.

Pour contacter I'assistance RMAP:

Site web https://assistance.rmap.auzeville.agri
Courrier électronique : assistance.rmap@agriculture.gouv.fr

Téléphone : 05.61.28.94.00
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4.2 Pare-feu et ports utilisés

Les ports a ouvrir sur un pare-feu pour se connecter au serveur
Mercure VPN sont:

En priorité le port 443 UDP et le port 443 TCP a destination des
serveurs Mercure VPN :

vpnl.mercure.agriculture.gouv.fr
et

vpn2.mercure.agriculture.gouv.fr

' Note: le port 443 TCP sera moins performant.
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5. Désinstallation

Dans le menu démarrer sélectionner Désinstaller Mercure VPN.

Internet Explorer
Mokepad++

CpenOffice.org 3.1
SCuirrel SOL Client
Kaspersky Administration kit

ERERITEER,

.\
o
- - - -

& -

Windows Install Clean Up
Capkuring Wz, 12

Mercure YRR |1 Dassier de logs
& Mercure YPM GLUI

< iy Desinstaller Mercure VPH | >

Cliquer sur Désinstaller Mercure VPN pour lancer la procédure.

_Ioix
E:! MERCURE Désinstaller Mercure VPN

e Co Supprimer Mercure YPH de votre ordinateur,
i VPN

Ce programme désinstallera Mercure WP de votre ordinateur. Cliquez sur Deésinstaller pour
démarrer la désinstallation.

Désinskallation & I C:\Program FilesiMercure YPRY

fullsaft: Install Swstem vz, 44

‘ Désinstallerl ? Annuler

Cliquer sur Désinstaller.
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Fenétre de progression de la désinstallation.

1513
EE MERCURE Déginstallation en cours

Weuillez patienter pendant que Mercure WP est en train d'gtre
supprimé de votre ordinateur,

TAP REMOYE

]

Service REMOVE
Mercured'PM Service removed,
TAP REMONE

rullsoft Install System vz, 44

= Precedent Stiwant = Annuler

#% Désinstallation de Mercure ¥PN i ] [ |

Fin de la désinstallation de Mercure
YPN

Mercure WPM a &té supprimé de votre ordinateur,

Cliquez sur Fermer pour quitter le programme d'installation,

qPrécédf: I Fermer !.-'tnnu!r:er |

Cliquer sur fermer.

Vous avez fini la désinstallation. Mercure n'est plus installé sur votre

poste.
Votre certificat est toujours conservé.
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