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De petits encarts permettent de vous aiguiller dans votre lecture

Ce point mérite toute votre attention.

Ce point vous apporte des précisions
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1. Contexte

Le Ministère de l'Alimentation, de l'Agriculture, de la Pêche, de la 
Ruralité et de l'Aménagement du Territoire (MAAPRAT) a mis en place 
le service Mercure VPN (en remplacement de prisme3 et Cisco VPN) 
permettant l'accès aux ressources du réseau MAAPRAT depuis Internet. 

L'accès aux ressources par Mercure VPN, nécessite d’installer le client 
Mercure VPN et de posséder un certificat numérique délivré par l'IGC du 
MAAPRAT installé sur le poste de utilisateur. 

Le client Mercure VPN permet de réaliser un Tunnel VPN (Virtual 
Private Network, ou réseau privé virtuel et chiffré) entre le client  et le 
MAAPRAT. 

L’utilisateur est authentifié par son certificat numérique. Ce certificat 
lui permet d’accéder aux ressources et applications du MAAPRAT pour 
lesquelles une autorisation lui a été délivrée.
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• Pré-requis

 1.1 Connexion Internet

Le poste client destiné à atteindre le réseau du MAAPRAT doit disposer 
d'un accès à Internet (déconnecté du  réseau local du MAAPRAT).

 1.2 Systèmes d'exploitation

Le logiciel Mercure VPN est compatible avec les OS suivants:

 Famille Windows 2000 Professional (SP1, SP2, SP3, SP4)
 Famille Windows XP 
 Famille Windows vista
 Famille Windows 7 en version 32 bits et 64 bits 

Windows 7 et vista ne sont pas au référentiel technique, l'assistance sera limitée.

 1.3 Certificat

Les utilisateurs doivent avoir au préalable un certificat valide délivré par IGC 
MAAPRAT. Le certificat doit être installé au niveau de votre navigateur
sous firefox ou Internet explorer.

Si vous ne disposez pas du certificat du MAAPRAT, vous devez en faire 
la demande en suivant la procédure accessible par le lien suivant :

http://igc.agriculture.gouv.fr/  demande_certif.php  

 1.4 Droits utilisateur Windows

L'installation du logiciel sur un poste Windows nécessite d'avoir les 
droits
administrateur. 

Si besoin faite appel à votre administrateur local pour l'installation.

Une fois  installé, l'utilisation de mercure VPN ne nécessite aucun droit 
particulier.
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2. Installation du logiciel Mercure VPN 

 2.1 Récupération du logiciel Mercure VPN

La documentation, le logiciel mercure VPN ainsi que la FAQ
sont visible et téléchargeable sur le site suivant:

http://securite.rmap.auzeville.agri/spip.php?rubrique41

Le logiciel Mercure VPN est aussi téléchargeable depuis internet sur:

ftp://ftp.agriculture.gouv.fr/mercure_vpn/

Copier le fichier Mercure VPN-xxx-install.exe sur votre poste de travail.

 2.2 La procédure d'installation du logiciel Mercure VPN

 Exécuter Mercure VPN-xxx-install.exe.:
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Cliquer sur Suivant.

Lire et accepter la charte d'utilisation:

Cliquer sur J'accepte.

Saisir l'adresse mail de l'utilisateur du poste:

Cliquer sur Suivant.

Install_Mercure_client_VPN-V0.1-4.odt 6/16



MERCURE VPN
Installation du logiciel Mercure VPN

Laisser le chemin proposé par défaut:

Cliquer sur Installer

Fenêtre de l'installation et de progression:
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Attention: cette opération peut-être longue

Fenêtre d'information pour expliquer comment lancer la connexion:

Cliquer sur Suivant.
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Quand votre installation est terminée vous obtenez cette fenêtre:

Cliquer sur Fermer.

Le rôle de l'administrateur s'arrête là. L'installation est terminée.
Vous pouvez vous déconnecter du compte administrateur et passer en 
compte utilisateur du poste.
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3. Utilisation de Mercure VPN

 3.1 Lancer une connexion au MAAPRAT

Dans la barre de tache en bas à droite , faire un clic droit sur l'icone 
Mercure 
et cliquer sur Se connecter (ou double clic sur icône mercure).

Vous serez dirigé(e) sur le portail de Mercure VPN ou vous devez vous 
authentifier avec votre certificat. 

Note: votre certificat doit déjà être présent sur votre navigateur.
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Cliquer sur S'authentifier avec mon certificat
Sur la fenêtre d'authentification vous devez impérativement présenter 
votre certificat.

Cliquer sur Présenter mon certificat.

Note: si vous ne voyez pas le bouton Présenter mon certificat cela veut dire que 
votre certificat n'est pas installé. Reportez vous aux pré-requis 
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Vous Pouvez maintenant accéder aux ressources autorisées pour votre ou vos 
groupes.
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4. Problèmes courants et assistance

 4.1 Assistance

Si vous rencontrez des difficultés à l'installation ou à l'utilisation,vous 
devez en priorité contacter votre administrateur local.

Les responsables techniques des utilisateurs bénéficient d’une assistance fournie 
par le département RMAP, à travers son assistance RMAP.

Pour contacter l'assistance RMAP:

Site web https://assistance.rmap.auzeville.agri/

Courrier électronique : assistance.rmap@agriculture.gouv.fr

Téléphone : 05.61.28.94.00
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 4.2 Pare-feu et ports utilisés

Les ports à ouvrir sur un pare-feu pour se connecter au serveur 
Mercure VPN sont:

En priorité le port 443 UDP et le port 443 TCP à destination des 
serveurs Mercure VPN :

vpn1.mercure.agriculture.gouv.fr 
et

vpn2.mercure.agriculture.gouv.fr 

 Note: le port 443 TCP sera moins performant.
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5. Désinstallation

Dans le menu démarrer sélectionner Désinstaller Mercure VPN. 

Cliquer sur Désinstaller Mercure VPN pour lancer la procédure. 

Cliquer sur Désinstaller.
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Fenêtre de progression de la désinstallation.

Cliquer sur fermer. 

Vous avez fini la désinstallation. Mercure n'est plus installé sur votre 
poste.
Votre certificat est toujours conservé.
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